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1. CONCEITOS, TERMOS E ABREVIACOES
Conceitos
Para efeitos da presente politica, considera-se:

Rede Modal: Abrange todos os sistemas, diretdrios e Intranet disponibilizados aos
Colaboradores da empresa, conforme perfil de acesso definido.

Software: S3o todos os programas instalados nos computadores, os quais sao disponibilizados
pela equipe de TI INFRA para o exercicio de sua fungao.

Homologacao: Verificagdo pela equipe de Tl INFRA quanto a compatibilidade técnica do
software e aplicativos em relacdo ao parque tecnoldgico. Confirmacdo pelo usudrio final do
sistema do adequado funcionamento das funcionalidades previstas no quando da implantagao
ou da atualizacdo de versdao do mesmo.

Ambiente Légico: ambiente controlado, eletronico, onde circulam e sdo armazenadas
Informacgdes Confidenciais, softwares e sistemas.

Ambiente fisico: dependéncias fisicas das sociedades que integram a empresa.

Usuario: Colaborador ou Colaboradores que detenham acesso aos ambientes fisico e légico das
sociedades da empresa para o desempenho de suas atividades.

Termos e Abreviagoes
ABNT: Associacdo Brasileira de Normas Técnicas.

Agente Publico: Que serve ao poder publico como instrumento de sua vontade ou agdo,
independentemente do vinculo juridico, podendo ser por nomeacao, contratac¢do, designagao
ou convocagdo. Independe, ainda, de ser essa fungdo temporaria ou permanente e com ou sem
remuneragao. Assim, quem quer que desempenhe fung¢des estatais, enquanto as exercita.

Ambiente de Desenvolvimento: Ambiente tecnoldgico composto por um conjunto de
ferramentas necessarias para criagdo e manutencao de sistemas de informacao.

Ambiente de teste: Ambiente tecnoldgico com configuragdo similar ao ambiente de
desenvolvimento composto por um conjunto de ferramentas necessarias para que usuarios
recebam e validem versdes de sistemas de informacdo instaveis, para garantir a equalizagdo
comportamental dos sistemas de informagdo em teste.

Ambiente de Homologag¢ao: Ambiente tecnoldgico similar ao ambiente de producdo, que possa
simular situagdes muito proximas das que se encontra no dia a dia, composto por um conjunto
de ferramentas necessdrias para que usuarios recebam e validem versdes de sistemas de
informacao.

Ambiente de produgao: Entende-se por ambiente de produgdo o conjunto composto de
ferramentas necessdrias para que usuarios recebam versoes finais de sistemas de informacgao
gue serao utilizadas no seu dia a dia.



Ameaga: Risco potencial de um incidente indesejado que pode resultar em dano para um
sistema ou para a organizagao.

Aplicagdo: Programa de computador que auxilia o usudrio a desempenhar uma atividade
especifica (ex.: AutoCAD, para a drea de engenharia e arquitetura; Skype, para telefonemas e
conferéncias). Ativo Qualquer coisa, material ou imaterial, que tenha valor para a organizagao.

Autenticacdo: Processo que verifica se o usuario identificado é realmente quem ele diz ser,
através do uso de sua senha pessoal ou de outros mecanismos (ex.: tokens e smartcards).
Backup Cépia de seguranga de arquivos e sistemas BYOD (Bring Your Own Device) Traduzido
literalmente como “traga seu préprio dispositivo mével”, refere-se a utilizacao de dispositivos
pessoais no ambiente de trabalho.

Disponibilidade: Termo utilizado em seguranca da informacdao que garante que todas as
informacdes e servigcos importantes ao negdcio estejam disponiveis, sempre que necessario, a
pessoas e processos autorizados.

Evento de Seguranca da Informagdo: Ocorréncia identificada em um servico ou rede que indica
uma possivel violacdo da politica de seguranca da informacdo ou falha de controles, ou uma
situacdo anteriormente desconhecida, que possa ser relevante para a seguranca da informacao.

FTP (File Transfer Protocol): Traduzido literalmente como “protocolo de transferéncia de
arquivos”, trata-se de uma forma bastante rapida e versatil de transferir arquivos, sendo uma
das mais usadas na Internet.

Gestor da Informacgdo: Colaborador que exerce a chefia de drea na empresa, responsavel pela
informacdo em sua area de competéncia.

ID: Conjunto de caracteres usados para identificar o usudrio em um determinado sistema.
Também pode ser chamado de logon name, login name ou user name.

Integridade: Termo utilizado em seguranca da informacdo que garante que as informacgdes
estejam protegidas de modificagGes, manipulagbes ou reprodugdes ndo autorizadas.

Login: Processo que permite a identificacdo, autenticacdo e autorizacdo de acesso a um
determinado sistema por um usuario. Também pode ser chamado de logon.

Nao-repudio: Ato de evitar que uma entidade negue a execucdo de uma acgao.

Negac¢ao de Servico ou DoS (Denial of Service): Técnica pela qual um atacante utiliza um
computador para tirar de operagdo um servico, um computador ou uma rede conectada a
Internet.

PC: Politicas Complementares.
PSI: Politica de Seguranca da Informacéo.
Restore: Recuperagdo de arquivos e sistemas.

Software: Um termo genérico para definir um programa de computador composto por uma
sequéncia de instrugGes, que é interpretada e executada por um processador ou por uma
maquina virtual. Essa sequéncia deve seguir padrdes especificos que resultam em um
comportamento desejado.



Sinistro: Fato que remete a um acidente ou desastre que cause prejuizo, podendo provocar
perda, dor, morte ou dano material.

VPN (Rede Privada Virtual): Conexdo estabelecida sobre uma infraestrutura publica (internet),
usando protocolos de criptografia por tunelamento que fornecem a confidencialidade,
autenticacdo e integridade necessarias para garantir a privacidade das comunicag¢des
requeridas.

2. INTRODUCAO

Sao principios para o Sistema de Gestdao de Seguranca da Informacao a Confidencialidade, a
Integridade e a Disponibilidade, conforme norma de mercado para a Seguranca da Informacao
(NBR/ISO 27001). Esses devem ser preservados, controlados e auditados para garantir que as
informacgdes estejam protegidas nas medidas exigidas para sua utilizacdo na empresa ou érgao
publico Esta Politica de Seguranca da Informagdo (PSI), em conjunto com as Politicas
Complementares (PC), aprovada através de portaria regida pela empresa publica Sistemas de
comunica¢do Encontro das Aguas através da circular n2 001- 26/05/2022, que compreende a
norma NBR/ISO 27001-2013 de seguranca da informagéo.

3. PRINCIiPIOS

A Politica de Seguranca da Informacao tem por principio a protecdo dos dados, informacdes e
conhecimento, classificados como sigilosos, além da preservacdo do direito pessoal e coletivo
no que se refere a intimidade e ao sigilo das correspondéncias eletrénicas, informacdes e
comunicacdes individuais.

4. OBJETIVOS

Tornar a seguranca da informacdo como um dos elementos fundamentais no planejamento
estratégico do Sistema de Comunicagdo de Radio e Tv Encontro das Aguas; Definir os padrdes
minimos obrigatérios para o devido uso e protecdao das informagdes criadas, recebidas,
armazenadas, processadas, transmitidas ou impressas; Estabelecer as competéncias e
atribuicdes dos atores envolvidos nesta politica; Elencar os processos necessdarios para atingir
um padrdo aceitavel de Seguranga da Informacdo, conforme as legislagbes existentes e os
padrées que o mercado estabelece; Difundir os aspectos relacionados a Seguranca da
Informagdo no setor publico.

Estabelecer diretrizes que permitam aos colaboradores e clientes do Sistema de Comunicagdo
de Radio e Tv Encontro das Aguas a seguirem padrdes de comportamento relacionados a
seguranca da informagdo adequados as necessidades de negdcio e de protecdo legal da empresa
e do individuo. Nortear a definigdo de normas e procedimentos especificos de seguranc¢a da
informacdo, bem como a implementacdo de controles e processos para seu atendimento.

Preservar as informacdes do Sistema de Comunicagdo de Radio e Tv Encontro das Aguas quanto
a:
¢ Integridade: garantia de que a informagdo seja mantida em seu estado original, visando

protegé-la, na guarda ou transmissdo, contra alteracdes indevidas, intencionais ou acidentais.

¢ Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por pessoas
autorizadas.



¢ Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagao e aos
ativos correspondentes sempre que necessario

5. ABRANGENCIA

Esta politica se aplica a todos os colaboradores, quais sejam: servidores publicos, estagidrios,
menor aprendiz, terceirizados ou individuos que direta ou indiretamente utilizam ou suportam
os sistemas, a infraestrutura ou as informacdes do Sistema de Comunicacdo de Radio e Tv
Encontro das Aguas. Todos esses colaboradores serdo tratados nesta politica como usudrios.

6. ATRIBUICOES
6.1. Comité de Tl

Formado por colaboradores indicados pelos respectivos Secretdrios Executivos juntamente com
gestor de seguranca da informacdo, o gestor responsdvel para area de tecnologia da informacao
e comunicacdo ou seu representante, com o objetivo de deliberar a respeito de assuntos
relacionados a tecnologia da informacgdo e comunicac¢do. Assim deve:

a. Promover a disseminacdo e conscientizacdo da seguranca da informacao;

b. Disponibilizar os recursos necessdrios para que acdes de seguranca da informacdo sejam
executadas;

c. Coordenar a atualizacdo da Politica de Seguranca da Informacédo (PSl), propondo revisdo e
novas politicas complementares, bem como procedimentos que assegurem o controle das acoes
de politica de seguranca da informacao.

NOTA: A deliberacdo sé se dara, se houver no minimo 3(trés) representantes presentes
6.2. Gestores das Areas

Formado pelos colaboradores que exercem a chefia de drea ou setor no Sistema de
Comunicag¢do de Radio e Tv Encontro das Aguas, responsaveis pela informagdo em sua area de
competéncia. Assim devem:

a. Gerenciar as informagdes sob sua competéncia;
b. Autorizar os colaboradores acesso ou decesso as informagdes sob sua competéncia;
c. Informar o desligamento dos colaboradores de sua respectiva drea ou setor;

d. Indicar a classificacdo da informacdo sob sua competéncia, de modo a estabelecer como essas
informacGes podem ser acessadas e administradas, garantindo a seguranca da acessibilidade e
disponibilidade destas.

6.3. Equipe Técnica
Formado por colaboradores da area de tecnologia da informacao para:

a. Manter o ambiente tecnoldgico estavel, operacional, atualizado, integro, disponivel e
monitorado;

b. Elaborar e atualizar os procedimentos relativos a operacionalidade do ambiente tecnoldgico;

c. Instalar e configurar os ativos de software e hardware necessarios a operacionalidade do
ambiente tecnoldgico;



d. Relatar mensalmente ao Comité de Tl ou representante indicado os incidentes de Seguranca
da Informacao identificados, ocorridos no ambiente tecnoldgico.

e. Implantar controles que gerem registros auditdveis para retirada e transporte de midias das
informacdes custodiadas pela Tl, nos ambientes totalmente controlados por ela.

6.4. Usuarios e responsabilidades especificas

Todos os colaboradores, quais sejam: servidores publicos, privados, estagiarios, menor aprendiz,
terceirizados ou individuos que direta ou indiretamente utilizam ou suportam os sistemas, a
infraestrutura ou as informacdes da empresa.

a. Cumprir as normas e procedimentos relacionados ao uso de informagbes e sistemas
associados, em conformidade com o estabelecido nesta politica;

b. Informar, imediatamente, a Central de Atendimento qualquer falha em dispositivo, servico
ou processo relacionado a Seguranca da Informacdo para que uma acdo seja tomada
urgentemente;

c. Utilizar as informag¢des como patrimdnio e manté-las disponiveis, conforme sua classificagao.
6.5. Equipe de Segurancga da Informacao

Formada por equipe multidisciplinar de funciondrios publicos ou comissionados, indicados pelos
respectivos Secretdrios Executivos, com o objetivo de deliberar a respeito de assuntos
relacionados a segurancga da informacgdo. Assim deve:

a. Implementar mecanismos de seguranca com base no valor associado as informacdes e ao
impacto oriundo da perda dessas informacdes;

b. Promover instrugdo relacionada a Seguranga da Informacao;

c. Acompanhar e analisar as transagdes e alteragGes relacionadas a Seguranga da Informacao,
para fins de rastreamento e auditoria;

d. Realizar, periodicamente, monitoramento e auditoria de seguranga no ambiente tecnoldgico;
e. Priorizar medidas preventivas, em detrimento de controles reativos;

f. Viabilizar monitoragdo e controles com solugGes técnicas que ndao dependam de processos
manuais ou ndo estejam sujeitas a erros humanos.

NOTA: A deliberagdo sé se dara, se houver no minimo 3(trés) representantes presentes.
7. DIRETRIZES

a. Fica terminantemente proibida a cépia, envio, reproducdo e divulgacdo a terceiros de
quaisquer dados, informagGes, som e imagem, pertencentes aos acervos de informagdes em
geral sem autorizacdo prévia do Diretor de departamento e Diretor Presidente do Sistema de
Comunicagdo de Radio e Tv Encontro das Aguas.

b. Sera de inteira responsabilidade de cada servidor ou prestador de servico, todo prejuizo ou
dano que vier a sofrer ou causar ao Sistema de Comunicag3o de Radio e Tv Encontro das Aguas
e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e normas aqui referidas,
estardo sujeitas a penalidades administrativas e judiciais previstas em lei.



c. Cabe a cada usudrio vinculado ao Sistema de Comunica¢do Encontro das Aguas, zelar e
proteger as informacgdes criadas, manuseadas, tramitadas e guardadas no exercicio de suas
atividades, agindo no sentido de preservar as diretrizes e normas que estdo relacionadas a
seguranca dessa informacao, pois sdo de propriedade da empresa publica ou privada;

d. A Politica de Seguranca da Informacdo da empresa parte do pressuposto de atender as leis e
regulamentac¢des no ambito federal e estadual, além de seguir as melhores praticas do mercado
oriundas de recomendacdes tratadas em diretrizes e normas estabelecidas em padrdes técnicos
de mercado;

e. Os direitos de propriedade intelectual devem ser preservados, conforme legislacdes e acordos
contratuais;

f. A empresa recomenda que se deve manter todos os licenciamentos apropriados na utilizacdo
de seus recursos e todos os usudrios devem honrar os direitos de propriedade intelectual, bem
como relatar a Central de Servico se houver conhecimento de quaisquer violagdes;

g. Os contratos e termos de confidencialidade e/ou responsabilidade devem ser respeitados por
todos os usudrios ligados a empresa;

h. A seguranca da informacdo deve fazer parte da rotina diaria dos usuarios ligados ao Sistema
de Comunicacdo de Radio e Tv Encontro das Aguas, buscando garantir a disponibilidade,
confidencialidade e integridade;

i. Qualquer violacdo da Politica de Seguranca da Informacdo deve ser relatada a Central de
Servicos para que a¢des urgentes sejam tomadas na preserva¢do dos aspectos de Seguranca da
Informacgdo da empresa;

j. Os acessos aos ambientes tecnoldgicos devem ser realizados através de autenticacdo (ID e
senha, logon e senha, digital, etc.) e de acordo com o perfil funcional do usuario, sendo a
autenticacdo pessoal e intransferivel;

k. O gestor da area deve analisar e classificar as informag¢des sob sua competéncia, conforme
grau de importancia em relagdo ao impacto de sua divulgacao;

I. A utilizagdo de servigos de conectividade (ex.: internet, e-mail, etc.) deve ser restrita,
controlada e voltada as atividades de trabalho do usuario;

m. Todos os equipamentos disponibilizados pela empresa as respectivas areas devem ser
utilizados no exercicio das atividades de trabalho e ter um responsavel;

n. O desenvolvimento, aquisicdo e manutenc¢do das aplicagles sistémicas devem estar em
conformidade com as legislacGes, regulamentacdes, contratos, acordos e procedimentos
existentes, que preservem entre as respectivas partes os principios base da seguranga da
informacao;

0. Como forma de garantir e preservar a seguranca da informacdo, o ambiente tecnolégico deve
ser monitorado e auditado periodicamente;

p. A Politica de Seguranca da Informacdo devera ser revisada a cada 3(trés) anos, ou quando a
Equipe de Seguranca da Informacdo e/ou o Comité de Tl achar necessario, assim como todos os
outros documentos relacionados devem estar disponiveis a todos os usudrios.

8. POLITICAS COMPLEMENTARES (PC)



A Politica de Seguranca da Informacdo (PSI) no ambito do Sistema de Comunicag¢do de Radio e
Tv Encontro das Aguas, estd estruturada com as Politicas Complementares indicadas a seguir,
qgue tratam da gestdo dos recursos tecnolégicos e devem ser atendidas conforme sua
especificidade:

8.1. PCO1 - Politica de Uso de Senhas

A senha é a chave de acesso pessoal que garante que somente pessoas autorizadas utilizem
determinados dispositivos ou recursos. Cada usuario é responsavel pela manutencao e guarda
de sua senha, a qual ndo pode ser compartilhada e ndo deve ser anotada em arquivos fisicos ou
de facil acesso. Cabe aos usuarios a memorizacdo de suas senhas, sendo sugerida a ndo
utilizacdo de cdodigos comuns, tais como: o préoprio nome, data de nascimento, nomes de
parentes, numeros telefonicos, palavras existentes no diciondrio e nimeros sequenciais, etc.

8.2. PC02 - Politica de Uso do Correio Eletronico

E vedada a utilizacdo de webmail para envio de documentos ou informacdes do Sistema de
Comunicacdo de Radio e Tv Encontro das Aguas a terceiros.

8.3. PC03 - Politica de Resposta a Incidentes de Seguran¢a da Informagao

Um incidente de seguranca pode ser definido como qualquer evento adverso, confirmado ou
suspeito, relacionado a seguranca de sistemas e redes. Alguns exemplos sdo: tentativa de uso
ou acesso ndo autorizado a sistemas e dados, tentativa de tornar servicos indisponiveis,
desrespeito a politica de seguranca. E responsabilidade dos Associados notificar a area de Risco
Operacional ou Compliance, sempre que se deparar com uma atitude que considere abusiva ou
com um incidente de seguranca para que sejam tomadas as devidas a¢des, minimizando os
impactos da ocorréncia.

8.4. PC04 - Politica de Classificacdao da Informagao

As informacdes que transitam pelo Sistema de Comunicacdo de Radio e Tv Encontro das Aguas
sdo, para fins desta Politica, classificadas em quatro padrdes distintos, a saber:

INFORMACOES PUBLICAS: Aquelas destinadas a disseminacdo fora da empresa. Possuem
carater informativo geral e sdo direcionadas a clientes ou investidores. Exemplos: material de
marketing, clipping information, registros regulamentares e da Comissdo de Valores Mobilidrios.

INFORMAGOES INTERNAS: S3o aquelas destinadas ao uso dentro do Sistema de Comunicag3o
de Réadio e Tv Encontro das Aguas. A divulgacdo de informagdes desta natureza, ainda que n3o
autorizada, ndo afetaria significativamente a empresa ou seus clientes e associados. Essas
informagdes ndo exigem protecbes especiais salvo aquelas entendidas como minimas para
impedir a divulgacao externa nao intencional.

INFORMACOES CONFIDENCIAIS: Também destinam-se a uso interno do Sistemas de
Comunicacdo de Radio e Tv Encontro das Aguas. Entretanto, diferem das informacdes de
natureza interna a medida que sua extensdo em uma eventual divulgacdo, poderia afetar
significativamente os negdcios da empresa, seus clientes, investidores e associados. Exemplos:
registros de funciondrios, planos salariais, informacgdes sobre clientes, sejam elas genéricas ou
especificas, classificacdo de crédito, saldos de contas-correntes. Sua divulgacao é proibida, salvo
se solicitada por érgao fiscalizador competente (BACEN, CVM e Receita Federal, por exemplo),
situacdo na qual deverd ser prestada por uma das seguintes pessoas: Contador, Controller,
Auditor Interno, Advogado ou um dos sdcios.
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INFORMAGOES ALTAMENTE RESTRITAS: Correspondem a mais alta classificacdo de seguranca
para as informag0es que transitam na empresa. Destina-se as informacdes cuja divulgacdo ndo
autorizada, provavelmente provocaria danos substanciais, constrangimentos ou penalidades a
empresa, seus clientes, investidores ou associados. As pessoas designadas para o trato e uso de
tais informacGes, tém a responsabilidade de garantir que elas sejam devidamente protegidas e
seguramente armazenadas quando ndo estiverem em uso. Exemplos: informacao antecipada e
nado autorizada de novos produtos ou servicos, informacdes de fusGes, aquisicGes ou outras
atividades do mercado de capitais ndo disponiveis ao publico em geral. Em funcdo desta
categorizacdo, é possivel, quando do envio de informacdes sensiveis, a utilizacdo de
funcionalidade do Outlook, que permite classificar arquivos e mensagens conforme sua
criticidade, que devem ser considerados sempre quando o mesmo for disponibilizado ou
encaminhado para terceiros. Sempre que forem trocadas informacgées sensiveis, orienta-se a
utilizacdo de senhas, sistemas de criptografia ou EDI (Eletronic Data Interchange) minimizando
riscos de que informacgGes sensiveis a empresa sejam acessadas por terceiros.

8.5. PCO5 - Politica de Aquisicao, Desenvolvimento e Manutengao de Sistemas de Informacgdes

Para mantermos o ambiente ldgico, todos os softwares/aplicagdes operacionais devem ser
homologados pelos usuarios das areas envolvidas, que devem verificar os impactos das novas
versoes nos procedimentos, resultados e impostos.

Aquisicao: A aquisicdo de softwares ocorrera conforme planejamento orgamentario, com base
na homologacdo técnica por parte da equipe de T, apds validagdo das necessidades de uso pela
diretoria da empresa.

Instalagdo: Somente a equipe de Tl INFRA esta autorizada a realizar instalagdo de qualquer tipo
de software, seja este um sistema ou um aplicativo simples, principalmente aqueles obtidos
gratuitamente e/ou baixados da internet.

Licenga de Uso: Somente poderdo ser instalados e utilizados softwares devidamente licenciados
para uso da empresa. Ndo é permitido instalar softwares pessoais, emprestados, de terceiros,
gue ndo sejam devidamente licenciados para uso da empresa pelo fabricante do produto.

Auditoria: Poderd ser utilizada pela equipe de Tl INFRA uma ferramenta automatizada para
auditoria de softwares instalados nos computadores.

Marcas e Modelos: Utilizagdo de equipamentos padronizados pela equipe de TI INFRA.

Distribuigcao: Os computadores sdo disponibilizados conforme necessidades de uso de cada
colaborador, com base nos softwares destinados a automacao de sua area.

As impressoras ficardo distribuidas em centros de impressao, localizados em pontos que melhor
atendam a maioria dos colaboradores e ndo estejam em areas que impliquem em risco a
seguranca do patrimonio.

Propriedade: Os softwares, incluindo os desenvolvidos internamente, e recursos
computacionais diversos pertencem exclusivamente a empresa, bem como todos os direitos
relativos a todas as invengdes, inovagOes tecnoldgicas e criagOes intelectuais elaboradas e
desenvolvidas pelos Servidores, Colaboradores, Prestadores de Servigos e Consultores, durante
a vigéncia da relagao de emprego ou relagdo contratual.

8.6. PC06 — Politica de Uso da Internet
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O acesso a Internet é permitido a todos os Associados usuarios de computador, com o objetivo
de facilitar suas tarefas. Assim como qualquer outro material de trabalho, as paginas da Internet
também devem ser usadas somente para fins profissionais. Para uma utilizacdo eficiente e
produtiva algumas regras devem ser obedecidas:

e E proibido o acesso a sites ilegais ou ndo autorizados, tais como os relacionados a sexo,
pornografia, pirataria, atividades de hacker e quaisquer outras atividades ilegais. Estes exemplos
ndo esgotam a lista de sites proibidos, portanto quaisquer duavidas devem ser levadas ao
conhecimento da area de Tl — HelpDesk;

e Fica proibido também o download de arquivos e programas ndo autorizados ou sem revisao e
aprovacao da Tl — Infra;

e £ vedado também o acesso a sites de Corretoras, com o objetivo de efetuar operacdes de
renda variavel.

8.7. PCO7 — Politica de Acesso Remoto

O Sistema de comunicac¢do Encontro das Aguas disponibiliza ainda acesso ao ambiente interno
através de conexdo remota segura, para a qual é necessaria a utilizagdo de um login e senha.
Todos os usuarios que eventualmente tenham necessidade de utilizar a rede interna deverao
solicitar a aquisicdo de login e senha, que deverd ser autorizado pelo presidente, diretor ou
chefe de departamento. O login e senha devera ser utilizado com o méximo de cuidado em
fungdo da possibilidade de acesso ao ambiente interno da empresa, além de envolver custo por
conta da aquisicdo de licenca especifica para esse fim.

8.8. PC08 — Politica de Gestao de Ativos
Estabelecer a formalizacdo da gestdo de ativos da empresa.
8.9. PC09 - Politica de Controle de Acesso

A empresa utiliza em sua plataforma de softwares sistemas desenvolvidos internamente e
adquiridos de terceiros. Quando da admissdo ou transferéncia de Associado a drea de RH emite
um Check list de admissdo ou de transferéncia, para o qual cada drea deve tomar uma agao
especifica. Dessa forma, para os acessos a sistemas, o novo funcionario recebe apenas acesso
ao sistema em conformidade com o perfil espelho.

8.10. PC10 - Politica de Dispositivos Mdveis

Estabelecer regras e padrdes na utilizagdo e armazenamento dos dispositivos mdveis utilizados
nas atividades de trabalho da empresa

8.11. PC11 - Politica de Backup Corporativo

O backup dos diretdrios de rede é realizado diariamente através de processo automatizado ou
manual, em fita e servidores especificos para essa funcdo pelo setor de informatica, sendo
encaminhados para armazenamento (D+1).

8.12. PC12 - Politica de Combate a Softwares Maliciosos

A qualquer indicio de existéncia de virus, o Associado deve interromper suas tarefas e comunica-
lo imediatamente a Tl Infraestrutura, que executara os procedimentos para a erradicagdo de
virus determinados na Politica de Seguran¢a. Mesmo em caso de falta de notificacdo por parte



12

do Associado, o SEP (anti-virus) envia um email de alerta para a area de Tl passando todos os
detalhes do fato ocorrido, facilitando uma agdo rapida no intuito de evitar a propagacao do
problema.

Os esforgos individuais e isolados dos usuarios para acabar com os virus podem contribuir para
provocar danos ainda maiores, pois, em geral, estes usudrios ndo estdo capacitados para esta
atividade.

O uso de softwares freeware ou shareware e arquivos em outras midias constituem formas
muito comuns de transferéncia de virus para os computadores, portanto, sua utilizacdo sem a
prévia autorizacdo da Tl Infraestrutura é terminantemente proibida.

Além dos programas que protegem a rede, todos os computadores possuem software de
verificacdo de integridade (agente do antivirus), que detecta altera¢des nos arquivos de
configuracdo e nos softwares e alertam ao usuario da possibilidade de existéncia de virus. Isso
ocorrendo, o mesmo deve notificar a Tl - Infra imediatamente.

Todos os equipamentos utilizados para gravagao de informagcdes em computadores que ligados
a empresa deverdo ser apresentados ao Departamento de Tl para verificacdo e certificacdo da
inexisténcia de virus que possam ocasionar danos estrutura da empresa.

9. ADEQUACAO A POLITICA

a. Os novos projetos de desenvolvimento ou novas aquisicbes de sistemas devem seguir os
padroes estabelecidos nesta politica;

b. As implementacGes para o ambiente tecnolégico existente deverdo ser adequadas a esta
politica no prazo maximo de 3(trés) anos, a partir de sua publicagdo.

O escalonamento de implementagdo, deve seguir a seguinte ordem:

01- PCO7 — Politica de Acesso Remoto; 02- PC11 — Politica de Backup Corporativo; 03- PCO1 —
Politica de Uso de Senhas; 04- PC09 — Politica de Controle de Acesso; 05- PC02 — Politica de Uso
do Correio Eletronico; 06- PC0O6 — Politica de Uso da Internet; 07- PCO8 — Politica de Gestdo de
Ativos; 08- PC10 — Politica de Dispositivos Mdveis; 09- PC04 — Politica de Classificacdo da
Informacgado; 10- PCO3 — Politica de Resposta a Incidentes de Seguranga da Informagdo; 11- PC12
— Politica de Combate a Softwares Maliciosos; e 12- PCO5 — Politica de Aquisicdo,
Desenvolvimento e Manutencgdo de Sistemas de Informacdes.

c. Caso ndo seja possivel a adequacdo das ferramentas, o Comité de Tl do Sistema de
Comunicagdo de Radio e Tv Encontro das Aguas ou seus representantes devem documentar essa
informagao, bem como seus motivos, para fins de auditoria interna.

10. CONSIDERAGOES FINAIS

Assim como a ética, a seguranga deve ser entendida como parte fundamental da cultura interna
do Sistema de Comunicacdo de Radio e Tv Encontro das Aguas. Ou seja, qualquer incidente de
seguranca subtende-se como alguém agindo contra a ética e os bons costumes regidos pela
instituicao

11. REFERENCIAS LEGAIS E NORMATIVAS

Os documentos de referéncia desta politica sdo normas e legislagdes referentes as estratégias
publicas adotadas pela FUNTEC, quais sejam:
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DOCUMENTOS DE REFERENCIA
Referéncia Legal Teor

ISO 27001: é uma norma internacional de Gestdo de Seguranga da Informacdo, que tem como
principio geral a adocdo de um conjunto de requisitos, processos e controles, que visam gerir
adequadamente os riscos de Segurancga da Informacao presentes nas organizagdes.

A 1SO 27002: é mais um cédigo de pratica para controles de seguranca. Ela descreve as melhores
praticas para aqueles que implementam o SGSI, fornecendo diretrizes sobre a selegdo,
implementagdo e gerenciamento de controles levando em consideragao os ambientes de risco
da organizacao

A Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n2 13.709/2018, ¢ a legislacdo
brasileira que regula as atividades de tratamento de dados pessoais e que também altera os
artigos 72 e 16 do Marco Civil da Internet.

ISO 27040:2013: Cédigo de pratica de armazenamento. Fornece orientagdes sobre como as
organizacbes devem armazenar suas informacdes, tais como: documentos, planilhas e até
mesmo a base de sistemas. Também conscientiza sobre politicas de recuperacao de backup e a
maneira de descarte de midias que ja foram utilizadas como backup.

NBR ISO 55000: 2014: Norma que fornece uma visdo geral de gestao de ativos, seus principios e
terminologia, bem como os beneficios esperados.

NBR ISO 55001:2014: Norma que especifica requisitos para um sistema de gestdo de ativos
dentro do contexto da organizacgdo.

NBR ISO 55002:2014: Norma que fornece diretrizes para a aplicagdo de um sistema de gestdo
de ativos, de acordo com os requisitos da ABNT NBR ISO 55001.

NBR ISO/IEC 27001:2013: Norma que especifica os requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo da seguranga da informag¢do dentro
do contexto da organizag¢do. Esta Norma também inclui requisitos para a avaliagdo e tratamento
de riscos de seguranca da informacdo voltados para as necessidades da organizagao.

NBR ISO/IEC 27002:2013: Norma que fornece diretrizes para praticas de gestdo de seguranca da
informacdo e normas de seguranca da informacdo para as organizagdes, incluindo a selecdo, a
implementacdo e o gerenciamento de controles, levando em consideragdao os ambientes de
risco da seguranca da informacdo da organizagao.

NBR ISO/IEC 27005:2011: Norma que fornece diretrizes para o processo de gestdo de riscos de
seguranca da informacao.

ABNT NBR ISO/IEC 27002:2007 — Tecnologia da informacdo — Técnicas de seguranca — Codigo de
pratica para a gestdo da seguranca da informacdo. ABNT NBR ISO/IEC 27005:2008 — Tecnologia
da informagdo — Técnicas de seguranga — Gestdo de riscos de seguranca da informacao

ISO/IEC 15504: Tecnologia da Informacgdo — Estabelece uma estrutura padrdo para os processos
de vida no desenvolvimento de software.

PASS 55: Especificagdo da Institui¢do Britanica de Padr&es (British Standards Institution) para o
gerenciamento de ativos fisicos e infraestrutura.


https://www.iso.org/standard/54533.html
https://promovesolucoes.com/certificacoes-seguranca-informacao/
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://pt.wikipedia.org/wiki/Informa%C3%A7%C3%A3o_pessoalmente_identific%C3%A1vel
https://pt.wikipedia.org/wiki/Marco_Civil_da_Internet
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CMMI (Capability Maturity Model — Integration ou Modelo de Maturidade em Capacitagdo —
Integracdo) Modelo de referéncia para desenvolvimento e manutencao de software.

Control Objectives For Information end Related Technology - COBIT 5: Conjunto de boas praticas
que visa dar suporte a Governanga e Gerenciamento dos processos de tecnologia da informacao.

Information Technology Infrastructure Library — ITIL V3: Conjunto de boas praticas para
utilizacdo nainfraestrutura, operagao e gerenciamento de servicos de tecnologia da informacgao.

MPS.BR (Melhoria de Processos do Software Brasileiro: Movimento para melhoria da qualidade
de processo do Software Brasileiro.

Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet): Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Decreto n2 8.771, de 11 de maio de 2016
Regulamenta a Lei n2 12.965, de 23 de abril de 2014. Lei n2 12.527, de 18 de novembro de 2011
Lei de acesso a informacdes. Lei n2 9.609, de 19 de fevereiro de 1998 Lei dos Direitos Autorais.

BIBLIOGRAFIA COMPLEMENTAR

Regulamento Geral sobre a Prote¢do de Dados (GDPR) na Unido Europeia, que passou a ser
obrigatério em 25 de maio de 2018 e aplicavel a todos os paises da Unido Europeia


https://pt.wikipedia.org/wiki/GDPR
https://pt.wikipedia.org/wiki/Uni%C3%A3o_Europeia
https://pt.wikipedia.org/wiki/Uni%C3%A3o_Europeia

